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1. Objetivo

El objetivo de esta politica es proteger los activos criticos de informacion de Geek2Net y
asegurar la continuidad del negocio mediante la implementacién de medidas efectivas de
seguridad, cumpliendo con la norma ISO 27001:2022, ISO 22301:2015, y las mejores practicas
internacionales. Adicionalmente, busca fomentar una cultura de seguridad tanto en
colaboradores como en proveedores y contratistas, promoviendo el respeto y proteccién de la
informacion interna y de los clientes.

2. Alcance

Cubre la provisidon de soluciones de control y gestion de ciberseguridad y seguridad de la
informacion para clientes en Colombia y Ecuador. Este alcance aplica a todos los procesos
de la compafiia —estratégicos, operacionales y de apoyo— y esta alineado con los
requisitos de la norma ISO/IEC 27001 e ISO/IEC 22301, garantizando la confidencialidad,
integridad y disponibilidad de la informacion relacionada con clientes, proveedores
clasificados como de riesgo moderado y critico, colaboradores, y excolaboradores. Se exceptua
los soportes contables de las vigencias 2010-2019 que se encuentran en archivo fisico en la
ciudad de Bogota.

3. Definiciones

¢ Informacion Confidencial: Datos que requieren proteccién especial.
e Aplicaciones Criticas: Herramientas esenciales para las operaciones diarias.
e Teletrabajo: Trabajo realizado fuera de las instalaciones fisicas de la empresa.

4. Principios de la Seguridad de la Informacién
Los principios que orientan todas las actividades relacionadas con la seguridad de la
informacion en Geek2Net incluyen:

e Integridad
e Disponibilidad
e Confidencialidad

5. Compromiso de la Alta Direccion

La Alta Direccion de Geek2Net esta comprometida con la implementacién y el mantenimiento
del Sistema de Gestion de la Seguridad de la Informacién (SGSI) y de Continuidad del Negocio.
Este compromiso incluye:
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Asegurar recursos y apoyo: Asegurar los recursos necesarios para la continuidad del
negocio, el tratamiento de datos personales, la implementacién efectiva del SGSI.
Revision y Mejora Continua: Participar en la revision y mejora continua del SGSI para
asegurar su efectividad y adecuacion frente a nuevos riesgos y cambios en el entorno.
Promover la Conciencia: Fomentar una cultura de seguridad en toda la organizacién y
asegurar que todos los colaboradores, contratistas y proveedores entiendan la
importancia de la seguridad de la informacién.

6. Objetivos Especificos

Los objetivos especificos de esta politica incluyen:

Proteger los activos criticos de informacién de la empresa.

Fomentar una cultura de seguridad de la informacién en colaboradores y proveedores
clasificados como de riesgo moderado y critico.

Reducir el dafio potencial por incidentes de seguridad.

Asegurar la continuidad del negocio y la disponibilidad de los servicios esenciales.

7. Asignacion de Responsabilidades

Alta Direccion: Responsable de la aprobacién de la politica y asignacién de recursos
necesarios.

Coordinador Administrativo: Responsable de la implementacion y mantenimiento de los
sistemas integrados de gestion, coordina las auditorias internas y externas, asegura la
correcta documentacién del SIG, y lidera las capacitaciones del personal. Tiene control
sobre la implementacion de politicas y procedimientos administrativos, asi como sobre
los equipos de la compafiia.

Lider SIG (Oficial de Cumplimiento): Responsable de la gestion del SGSI, supervisar la
implementacién de controles, la conformidad con las normas ISO 27001, la
implementacion de un sistema de gestion de continuidad de negocio y garantizar el
cumplimiento normativo.

Gestion de Servicio: Responsable de identificar y gestionar los riesgos y los activos
criticos asociados a los contratos con clientes, aplicar controles para mitigar dichos
riesgos y asegurar el cumplimiento de los acuerdos de nivel de servicio (SLA). Ademas,
garantiza la continuidad operativa de los servicios, gestionando contingencias vy
minimizando interrupciones, mientras supervisa el cumplimiento de los estandares de
seguridad de la informacidn en los servicios entregados a los clientes.

Lider de Soporte Técnico: Responsable de aplicar los controles técnicos de seguridad,
gestion de accesos y monitoreo de incidentes.
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8. Revision y Mejora Continua

La politica sera revisada y actualizada de manera peridédica para asegurar su adecuacion y
efectividad ante nuevos riesgos y cambios regulatorios. Las auditorias periddicas verificaran el
cumplimiento del SGSI y el SGCN vy los resultados seran revisados por la alta direccion. Los
siguientes aspectos seran considerados en cada revision:

e Oportunidades de mejora de la politica.
e Revision de incidentes y lecciones aprendidas.
e Evaluacion de la efectividad de los controles implementados.

9. Capacitacion y Concienciacion

e Programa de Capacitacion: Formacion continua sobre la politica, mejores practicas de
seguridad y cumplimiento normativo.

e Concienciacion: Campafas regulares para asegurar que todos los colaboradores
comprendan sus responsabilidades en la gestién de la seguridad de la informacién.

10. Documentaciéon y Comunicacion

e Documentacion: Esta politica estara documentada y disponible para consulta de todos
los colaboradores.

e Comunicacién: La politica sera comunicada a todos los colaboradores y partes
interesadas a través de medios adecuados, garantizando que todos comprendan sus
responsabilidades.

11. Aprobacion
Esta politica es aprobada por la Alta Direccion de Geek2Net y sera revisada anualmente para
asegurar su efectividad y adecuacién a las circunstancias cambiantes.
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